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Основные схемы телефонного мош енничества  
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1. Обман по телефону.
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3. Телефонный номер-грабитель.
Развитие технологий и сервисов моб зльной связи упрощает схемы

мошенничества. Вам приходит SMS с просьбой перёзвонить на указанный 
номер мобильного телефона. Просьба может быть обоснована любой 
причиной - помощь другу, изменение тарифов связи, Проблемы со связью или
с Ьашеи банковской картой и так далее. После того как Вы перезванпс 
Вас долго держат на линии. Когда это надоедает, Вы отключаетесь 
оказывается, что с Вашего счета списаны крупные суммы.

Существуют сервисы с платным 
развлекательные сервисы, в которых услуги 
дополнительно взимается плата за сам звонок.
информирует о том, что звонок платный. МбшенниКи регистрируют шли* 
сервис и распространяют номер без предупреждения о снятии платы за звонок

КАК ПОСТУПАТЬ В ТАКОЙ СИТУАЦИИ:
Единственный способ обезопасить себя от телефонных мошенников - 

не звонить по незнакомым номерам.

звонком. Чаще всег 
оказываются по телеф 

Реклама таких сервисов

яваете, 
-  и

это 
ону, и 
всегда 
такой

анием

4. Телефонны е вирусы.
Очень часто используется форма мошенничества с использов 

телефонных вирусов. На телефон абонента приходит сообщение следующего 
вида: «Вам пришло MMS-сообщение. Для получения пройдите по ссылке...». 
При переходе по указанному адресу на телефон скачивается визу с и 
происходит списание денежных средств с вашего счета.

Другой вид мошенничества выглядит так. При заказе какой-либо 
услуги через якобы мобильного оператора или при скачивании мобшъного 
контента абоненту приходит предупреждение вида: «Вы собираетесь 
отправить сообщение на короткий номер Для подтверждения операции, 
отправьте сообщение с цифрой 1, для отмены с цифрой 0». При отправке 
подтверждения, со счета абонента списываются денежные средства. 
Мошенники используют специальные программы, которые позволяют 
автоматически генерировать тысячи таких сообщений.1 Сразу после перевода 
денег на фалыпивыи счет они снимаются с телефона. Не следует звонить по 
номеру, с которого отправлен SMS - вполне возможно, что в этом случае с 
Вашего телефона будет автоматически снята крупная сумма

Существует множество вариантов таких мошенничеств. Будьте 
бдительны!

5. Вы игры ш  в лотерее, выигрыш автомобиля

рекламных акций, лотеэей иВ связи с проведением всевозможных, 
розыгрышей, особенно с участием радиостанций, 
используют их для прикрытия своей деятельности и 
победили, сообщите код карты экспресс-оплаты».

Карточки экспресс-оплаты упростили процедуру 
средств на счет, но одновременно и открыли новые возможности для

мошенники 
обмана лЮдей.

зачисления дене

часто
«Вы

жных
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является0Го6Г мТ п Г ФР И СИМВ°Л0В’ К0Т°РУЮ ВЫ набиРаете> на самок деле является кодом, благодаря которому злоумышленники получают дог™  к 
перечисленным спяттсггоатиг For, ........ _ I  ̂ тли^сцщ доьтуп к

гея, а

'да не

перечисленным средствам. Как только код набран, с ч е Т Х Г е  
мошенники исчезают в неизвестном направлении. ’

ICAK ПОСТУПАТЬ В ТАКОЙ СИТУАЦИИ:

пои з т Г Г Л Г  ° лотеРеи ~  в момент «выигрыша», и
Z L  Ы Не заполШ!ли заявкУ на участие в ней и никак не
о б ^ Г о *  СЮе УЧаС™е В розыгрьШ1е’ то> вероятнее всего, Вас пытаются 
обмануть. Оформление документов и участие в таких лотереях нико 
проводится только по телефону и Интернету.

6. Используются и другие варианты мошенничества

к о м п а и ш Г Г * ”  “ ° С1уПИТЬ звонок от ж обы представителя вашей Ытовой 
мпании, который предложит пополнить счет карточкой экспресс-оплаты

л э т Е т И Н к  С0ВерШИТЬ 0ПЛа1у- Вы лолжны будете сообщить оператору 
личный ПИН-код, перезвонив на определенный номер. Задача м о ш е н н С
ВЫУДИТЬ Вас купить карты экспресс-оплаты йа к р у Д ю  “ “ c“ ; Z b  
с э ш ^ а п т ДП ЭТИХ КарТ, Это позв°™ т злоумьшзлепникам присвоить средства 

и бдите2ностьИЗ И т > " ПРИМаНК3’ Призванная У®1ПИТЬ ваше: внимание

КАК ПОСТУПАТЬ В ТАКОЙ СИТУАЦИИ:
Активировать карточки экспресс-оплаты следует исключительно 

специальный короткий номер, указанный на карточке, 1а личный код nmccLv 
никогда не сообщается. Все это указано на картй экспребс-оплаты - и вn L ™  
очередь надо следовать этим правилам. j

Если Вам поступило предложение oil радиостанции активировать 
карточки экспресс- оплаты - не верьте. Радиостанции иногда Г Х С
активировать карточки экспресс-оплаты при проведении лотереи. |

7. П ростой код от оператора связи.
Вам поступает звонок либо приходит SMS-Сообщение ккобы от 

сонрудшжа службы технической поддержки Вашего Ьператора м ^ ь н о й

З о ж е н и Т п о Т  ЭТ0Г° ЗЮНКа ШИ SMS W  бЧТЬ СаМЫМИ ра“  редложение подключить новую эксклюзивную услугу; для перерегистрации
во избежание отключения связи из-за технического сбоя; для у я у ч ш Х
у ч ^ с ^ в  о?™ ЗШЦИТЫ 0Т СПАМ-Ра«сылки; йредложение принять 
участие в акции от вашего сотового оператора. Вам предлагается набрать пол
диктовку код или сообщение SMS, которое подключит новую услугу; улучшит
качество связи и т.п. Код, который Вам предложат ^ .У ^орш ит
комбинацией для осуществления мобильного перевода
Г'ГГА'Т'О О ^ А Т Т Л Г т т л  _______ _

. . --------------------- — mvvriJiBnuiU и
счета, абонента на счет злоумышленников. Как 
счет будет опустошён. Никакая услуга не будет

отправить, является
денежных средств со 

только вы его наберёте. Ваш 
подключена.
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КАК ПОСТУПАТЬ В ТАКОЙ СИТУАЦИИ: !
Советуем Вам не поддаваться на обман. Если 

якобы ошибочно переведенную сумму, напомните, что 
чек. Отговорка, что «чек потерян», скорее всего, свидетельствует о том 
Вами общается мошенник.

Вас просят; перевести 
для этого используется

что с

испытывали любопытство по 
знакомых. Мобильная

10. Доступ к SMS и звонкам.
Многие люди хотя бы раз в жизни 

отношению к частной жизни своих родственников и 
связь, фиксируя SMS и звонки, даёт ложное ощущение, что каждый может 
стать пшионом. И мошенники пользуются этим. В Цнтернете или прессе 
публикуется объявление, в котором Вам предлагается изучить содержание 
SMS-сообщений и список входящих и исходящих звонков интересующего Вас 
абонента. Для этого необходимо отправить сообщение стоимостью от 10 до 30 
руб. на указанный короткий номер и вписать в предлагаемую форму Номер 
телефона абонента. После того как Вы отправите SMS, с Baniero счета 
спишется сумма намного больше той, что была ̂ казана мошенниками - до 500
рублей. Разумеется, интересующая Вас информация так и не поступаем

полицию, 
одьми. В

. При
этом большинство пострадавших не обращаются в 
признаваться в желании шпионить за другими ль 
мошенники остаются безнаказанными.

КАК ПОСТУПАТЬ В ТАКОЙ СИТУАЦИИ:
Предложение о предоставлении данной услуги 

мошенничеством, так как такая услуга может оказываться исключит 
операторами сотовой связи и в установленном законом порядке!

не желая 
результате

является
льно

МОШЕННИЧЕСТВА С БАНКОВСКИМИ КАРТАМИ 
Банковская карта - это инструмент для совершения платежей и доступа 

к наличным средствам на счёте, не требующий для этого присутствия в банке. 
Но простота использования банковских карт оставляет Множество лазеек для 
мошенников. Вам приходит сообщение о том, что Ваша банковская карга 
заблокирована. Предлагается бесплатно позвонить на определенный номер 
для получения подробной информации. | I

Когда Вы звоните по указанному телефону, Вам сообщают о том, что 
на сервере, отвечающем за обслуживание карты, произошел сбой, а затем 
просят сообщить номер карты и ПИН-код для ее перерегистрации. Чтобы 
ограбить Вас, злоумышленникам нужен лишь номер Вашей карты и ПИН-код 
Как только Вы их сообщите, деньги будут снятые Вашего счета.

КАК ПОСТУПАТЬ В ТАКОЙ СИТУАЩ 
Ни одна организация, включая банк, не 

код! Для того, чтобы проверить поступившую информацию о блокировании 
карты, необходимо позвонить в клиентскую службу поддержки банка. Ciopee 
всего, Вам ответят, что никаких сбоев на сервере Не происходило, а Ваша карта 
продолжает обслуживаться банком.

Ш :
вправе требовать Ваш ШИН-
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. СОВЕТУЙТЕСЬ ТОЛЬКО С БАНКОМ I

проведении операций с б а р с к о й  к а р т а в  ^ о м 02^  ТРеТЬИ̂  ”4  ПрИ 
банком - он обязан предоставить к о н су л ь тац и й , ' Свяжите<4>с В&шим 

1 о. НЕ ДОВЕРЯЙТЕ КАРТУ О Ф Ш тд  и ? ! »  Лу™ П° работ® с картой.
В торговых т о ж а х ^ с ™ »  ™ ^ ^ 1 И ^ Д т Щ м Т

пластиковой картой должны происходить в Вашем п ВСе ДеИСТВИЯ с чашей
случае мошенники могут получить петстт™™ ^ при<УТСТБИИ- в  противном
специальных устройств и использовав и Г Г ™  КартЫ ^  “Т ощи 
подделки. в Дальнейшем для изготовления

Будьте бдительны! !

- !
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